
Cyberweerbaarheid begint bij bewustwording en voorbereiding. 

Praktische Cyberweerbaarheidstips 

ZET JE INFORMATIEPOSITIE OP ORDE
Inzicht in kwetsbare processen, risico's en verantwoordelijkheden. 
Eerste stap: Benoem je top 3 kritieke processen en leg
proceseigenaren vast.

01.

OEFEN JE CRISISORGANISATIE REGELMATIG
Realistische scenario's verhogen slagkracht en verlagen stress
tijdens echte incidenten. 
Eerste stap: Plan elk kwartaal een 45 min table top met duidelijke
rollen.

02.

VERSTERK EN BETREK JE MEDEWERKERS ACTIEF

Zij vormen de eerste verdedigingslinie en hebben waardevolle
praktijkkennis. 
Eerste stap: Start een 'meld bij twijfel' afspraak en deel een
doe/laat kaart.

03.

BORG ESSENTIËLE PROCESSEN BIJ INCIDENTEN

Weet wat niet mag uitvallen en regel alternatieven. 
Eerste stap: Documenteer per proces een work-around en test die
minimaal 1× per jaar.

04.

MAAK HET ONZICHTBARE ZICHTBAAR: OT
Denk aan gemalen, rioolpompen, bruggen en andere installaties:
vaak buiten beeld, wél bedrijfskritisch.
Eerste stap: Voer een volledige NIS2‑nulmeting uit op uw
OT‑omgeving

05.

voor Gemeentenvoor Gemeenten


