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Alle deelnemers inzicht te geven in digitale 

kwetsbaarheden en daarmee bij te dragen aan een 

sterkere cyberweerbaarheid van overheden.

Aanleiding en doel vandaag



Tijdens Hack.FRL wordt live door ethical hackers geprobeerd 

gemaalcomputer te hacken. De opstelling 'Friesland onder water’ 
vindt u samen met de Gemaalkast tegenover het Auditorium.

'Friesland onder water' en de Gemaalkast 



YP Your Partner – Telemetrie specialist

Industrieel software ontwikkelaar uit Drachten. Sinds 1987 

focus op water & infra. Engineering en software development 

in eigen huis. Het CARS IIoT platform is de rode draad in ons

bestaan. Lid van het Innovatiecluster Drachten.



CARS IoT platform openbare ruimte

Your Partner bouwt en beheert het Webbased Industrial Internet 

of Things (IIoT) platform. Volledig merkonafhankelijk, 100% made 

in Holland. Publieke ruimte van +40 gemeenten, provicie, 

Rijkwaterstaat maar ook in andere domeinen.



https://www.linkedin.com/in/theunprins/

https://www.linkedin.com/in/theunprins


https://cyberborg.eu

https://cyberborg.eu/


Casus voor vandaag



Veere – 14 februari 2012

TV: “ Sluizen, gemalen en bruggen 
slecht beveiligd ”

https://eenvandaag.avrotros.nl/artikelen/sluizen-gemalen-en-bruggen-slecht-beveiligd-39770
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https://www.bnr.nl/nieuws/anp/10246658/kwetsbaarheid-systemen-betreurenswaardig 

Veere – 15 februari 2012

Tweede Kamer: “ Kwetsbaarheid 
systemen ‘betreurenswaardig’ ”

https://www.bnr.nl/nieuws/anp/10246658/kwetsbaarheid-systemen-betreurenswaardig
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Wat is er vervolgens gebeurd?



Mini-cursus Riolering in Nederland



Riolering in Nederland



• 340 Gemeenten / 21 Waterschappen

• ~130.000 km aan buizen in de grond

• >150.000 pompunits 

• Aansluitingsgraad 99,7% (hoogste in Europa)

Riolering in Nederland



Riolering in Nederland



Gemaalbesturingen

Hoofd gemalen

Alles state of the Art

Super veilig MITS juist geconfigureerd



Gemaalbesturingen

Drukriolering

Eenvoudig en straight forward

Veilig MITS juist geconfigureerd



Connectivity

- Managed SIM Kaarten

- VPN tunnels

- APN

- Pro actieve monitoring



Gemalen achter het Saas-model

Bron: De Ronde Venen

• Beveiligde web server

• Toegang via Single Sign-On (SSO)

• 2 factor authenticatie



Remote Control van objecten

• Live meekijken en sturen in processen

• Historische data inzien

• Alarmen afhandel via app of web

Bron: Gemeente Duiven (1Stroom)



Geografische Mogelijkheden (GIS)

• Alle objecten op een dynamische kaart

• Integratie van externe kaartlagen (o.a. PDOK, GWSW)

• Koppelingen met verschillende bronnen

Bron: Gemeente Medemblik



LON

Tablet 

monteur

Laptop 

aannemer

Desktop 

Adviseur

SaaS

Web Hoofdpost

Centraal Alarmering en 

Registratie Systeem

Provider

KPN/Ziggo/Vodafone

VPNSecure

Secure

https://

Fixed IP

https://

https://

Laptop 

HACKER



… terug naar Veere



16 februari 2012

Oorzaak bleek:
veere / veere

https://www.visbardomburg.nl/ 

https://www.visbardomburg.nl/


Globale tijdlijn



Zijn alle lekken gedicht na 2012?



Vrijdag 23 januari 2026

Direct via smartphone
toegang tot een gemaal…



Het kan dus nog steeds
… en nu ?!



NIS2 Inventarisatie

Vandaag nog starten met OT/IT inventarisatie

- Risico-inventarisatie van ALLE objecten

- Vastlegging PLC-type, firmware, wachtwoorden, e.d.

- Opslag van PLC-broncodes (waar beschikbaar)

- NIS2 en CRA-compliance op alle onderdelen

- Betrek uw leveranciers in de inventarisatie

- Pentest\audit van uw (web)hoofdpost

- Haal de stekker uit wat niet veilig is!



Onderdelen die u minimaal in beeld moet hebben:

▪ Fysieke besturingskast

▪ Sleutelbeheer

▪ Besturingscomputer (PLC)

▪ Vrije poorten

▪ Modem/Router

▪ SIM kaart of eSIM

▪ Provider of Providers

▪ VPN / APN op connectivity

▪ Beveiliging en beheer van de hoofdpost

▪ Toegang gebruikers tot systemen

NIS2 Inventarisatie



NIS2 Inventarisatie

Belangrijk om in het achterhoofd te houden:

“Geen geld” en vooral “geen tijd voor” zijn de tegenargumenten om de 
kwetsbaarheden aan te pakken. Maar zeker ook gebrek aan kennis 

om de risico’s van kwetsbaarheden afdoende te kunnen inschatten. 
Een rioolbeheerder heeft namelijk geen IT of OT achtergrond, zorg 

voor voldoende vakkundige ondersteuning op dat vlak.



Dank voor uw aandacht

Theun Prins

06 - 53 24 59 73 

t.prins@yourpartner.nl

www.yourpartner.nl | www.cyberborg.eu
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